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服务器负载均衡技术研究
＊

周莹莲　刘　甫
(湖南涉外经济学院　长沙　410205)

摘　要　负载均衡是建立在网络结构之上的一种调度策略 , 能有效的扩展服务器带宽和增加吞吐量 , 增强网络数据处

理能力。根据实际层次不同 ,对负载均衡技术进行了分类 ,从应用范围 、运行原理等角度分析并比较了常用的负载均衡技术

和算法 ,展望了负载均衡的发展。
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Abstract　Load balancing is a kind of dispatch strategy established on ne tw o rk structure , it can extend the bandwidth

and increase the thr oughput o f serv er , enhance the ability of data processing in ne tw o rk.Techniques and alg o rithms about

load balancing ar e ana ly sed and compared from application fie ld and opera tion principle.the pr ospect of lo ad balancing on
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1　引言

随着网络技术的深入应用和网站访问量的飞

速增长 ,如何解决负载急速增长 ,以确保提供不间

断 、高质量的服务成为网络运营急需解决的问题。

负载均衡是解决这一问题的可靠技术。采用负

载均衡技术的网络服务系统由多台服务器以对称的

方式组成一个服务器集合 ,每台服务器都具有等价

的地位 ,都可以单独对外提供服务而无须其他服务

器的辅助。通过某种负载分担技术 ,将外面发送来

的请求均匀分配到对称结构中的某一台服务器上 ,

而接收到请求的服务器独立地回应客户的请求。这

种将系统负载分配到不同的服务器上处理 ,籍此提

供解决大量用户并发访问服务 ,实现并行处理的方

法 ,就是负载均衡(LB , Load Balancing)思想。

负载均衡有两方面的含义:一是将大量的并发

访问或数据流量分担到多台节点设备上分别处理 ,

以减少用户等待响应的时间;二是将单个重负载的

运算分担到多台节点设备上做并行处理 ,每个节点

设备处理结束后 ,将结果汇总 ,返回给用户 ,系统处

理能力得到大幅度提高 。负载均衡能够均衡所有

的服务器和应用之间的通信负载 ,根据实时响应时

间进行判断 ,将任务交由负载最轻的服务器来处

理 ,以实现真正的智能通信管理和最佳的服务性

能 。这种集群技术可以用最少的投资获得接近于

大型主机的性能 ,可以满足不断增长的负载需求。

2　负载状态的评价及获取
2.1　负载状态的评价

目前 ,负载均衡技术面临三大问题:服务器的
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负载状况的定义 、如何获取以及获取后如何处

理[ 1] 。

负载状况的评价由三类组成:静态的 、统计类

的和动态的。静态的由资源决定 , 可以数字化评

价;统计类的只能作为网站扩充的依据;动态地使

用探测结果来评价。

2.2　负载状况的获取

由于系统中各服务器根据所有服务器的负载

情况来决定新的用户访问请求的取舍 ,因此 ,各服

务器必须知道其他服务器的负载状况 ,这要求每个

服务器必须将自己的当前负载及时通知其他服务

器。探知负载状况的技术主要有 3种:

1)利用 Agent技术使用网管协议 Snmp:在需

要的服务器上运行设计的 Agent , 定时通知分配

器 ,从而得到服务器的确切情况。

2)第三方的软件:有一些第三方开发的软件

可以完成这种工作 ,需要分配器有相应的接口 ,从

而可以调整分配的结果。

3)自己开发的软件去主动获取:最简单的集

成方法就是自己去开发 ,由分配器去探测服务器的

负载状况 。

负载状况的收集方式有周期性和非周期性两

种。周期性的收集方式会定期询问或广播服务器

的负载状态;非周期性的收集方式只在出现过载或

空闲时才询问或广播服务器的负载状态 。

选择何种方式要视具体应用而定 ,一般来说 ,

可以根据系统开销和负载状态的实时性这两个因

素考虑选择那种收集方式 。

负载状况根据收集范围的不同又可以分为全

局信息 、局部信息和历史纪录。全局信息有可能获

得最优解 ,但代价可能太大;局部信息获得局部最

优解 ,但代价通常较小;历史纪录通过对服务器过

去进行情况的了解来确定服务器的负载信息 。

3　负载均衡技术研究与算法比较

根据负载均衡所采用的设备对象分为软/硬件

负载均衡;根据 OSI 的网络分层体系模型 ,可分为

基于域名系统的负载均衡 ,基于客户端的负载均

衡 ,基于应用层的负载均衡 ,基于 IP 层的负载均

衡 ,基于 TCP 层的负载均衡;根据负载均衡算法来

划分 ,可分为静态负载均衡和动态负载均衡;从应

用的地理结构来分 ,可分为本地负载均衡和全局负

载均衡。本地负载均衡是指对本地的服务器集群

做负载均衡 ,全局负载均衡是指对分别放置在不同

的地理位置 、在不同的网络及服务器群集之间作负

载均衡 。

3.1　软/硬件负载均衡

软件负载均衡解决方案是指在一台或多台服

务器相应的操作系统上安装一个或多个附加软件

来实现负载均衡 ,它的优点是配置简单 、灵活 ,成本

低廉。缺点是每台服务器上安装额外的软件运行

会消耗系统不定量的资源;可扩展性不太好 ,受到

操作系统的限制 。

硬件负载均衡设备由真实服务器和负载均衡

器两类 。真实服务器为用户提供真正的服务 ,它的

一些性能数据是负载均衡的主要依据之一 。负载

均衡器由专门的设备完成专门的任务 ,独立于操作

系统 ,其功能是根据用户和真实服务器的各种情况

(这些情况要能反映服务器的负载状况或性能状

况)通过一定的算法进行调动和分配工作 ,从而提

高由真实服务器整体构成的网络的稳定性和响应

能力。它主要是集中所有的用户请求 ,然后分配到

多台服务器上处理 ,来提高系统的处理效率。有些

负载均衡器集成在交换设备中 ,置于服务器与因特

网链接之间 ,有些则以两块网络适配器将这一功能

集成到计算机中 ,一块连接到因特网上 ,一块连接

到后端服务器群的内部网络上。

一般而言 ,硬件负载均衡在功能 、性能上优于

软件方式 ,不过成本昂贵。

3.2　经典的负载均衡技术

1)基于域名系统的负载均衡

该方法是最早的负载均衡技术
[ 2]
, 在 DNS

(Domain Name Sy stem ,域名系统)中为多个地址

配置同一个域名 ,使得查询这个名字的客户机将得

到其中一个地址 ,从而不同的客户可以访问不同的

服务器 ,达到负载均衡的目的 ,这就是基于域名系

统的负载均衡。很多知名的Web站点都使用了这

个技术 ,包括 Yahoo 、Sina等站点[ 3] 。DNS 轮循实

现起来简单 ,无需复杂的配置和管理 ,简单 ,易行 ,

并且服务器可以位于互联网的任意位置 。但是不

能考虑距离远近 ,减少记录的有效期 T TL 易造成

网络信息冗余。

2)基于客户端的负载均衡

该方法指的是在网络客户端运行特定的程序 ,

该程序通过定期或不定期地收集服务器群的运行

参数:CPU 占用情况 、磁盘 I/O 、内存等动态信息 ,

再根据某种选择策略 ,找到可以提供服务的最佳服

务器 ,将本地的应用请求发向它 。如果负载信息采
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集程序发现服务器失效 ,则找到其他可替代的服务

器作为服务选择 。整个过程对于应用程序来说是

完全透明的 ,所有的工作都在运行时处理 ,是一种

动态的负载均衡技术 。服务提供一个 Java Applet

在客户端浏览器中运行 , Apple向各个服务器发送

请求收集服务器的负载等信息 ,再根据这些信息将

客户的请求发到相应的服务器。该方法的缺点是

透明性不够完善 ,不具有普遍的适用性 。

3)基于应用层负载均衡调度的负载均衡

该方法将多台服务器通过高速的互联网络连

接成一个集群系统 ,在前端有一个基于应用层的负

载调度器[ 4] 。当用户访问请求到达调度器时 ,请求

会提交给作负载均衡调度的应用程序 ,分析请求 ,

根据各个服务器的负载情况 ,选出一台服务器 ,重

写请求并向选出的服务器访问 ,取得结果后 ,再返

回给用户 。该方法存在的问题是:系统处理开销较

大 ,致使系统的伸缩性有限;基于应用层的负载均

衡调度器对于不同的应用 ,需要重写不同的调度

器。

4)基于 IP 层的负载均衡

基于 IP 层的负载均衡方法是现在最常用的方

法。用户通过一个单一的 IP 地址(称为虚拟 IP 地

址)访问服务器 。访问请求的报文先到达负载均衡

器 ,由它进行负载均衡调度 ,从后台服务器池中选

出一个 ,将报文的目标地址改写成选定服务器的地

址。报文的目标端口改写成选定服务器的相应端

口 ,最后将报文发送给选定的服务器 。真实服务器

的响应报文经过负载均衡器时 ,将报文的源地址和

源端口改为虚拟 IP 地址和相应的端口 ,再把报文

发给用户 。具体实现的方法有两种 。

(1)网络地址转换(NAT)。优点:真实服务器

可运行在任何支持 TCP/ IP 的 OS 上 ,能使用私有

IP 地址 ,仅需要一个合法的 IP 地址分配给前端分

配器 。缺点:可扩展性不够好 ,当真实服务器的结

点数增加至 25或更多时 ,前端服务器会成为整个

系统的瓶颈 ,因为请求包和应答包都须经过前端分

配器重写 。

(2)IP 隧道(IP tunnel)。前端分配器收到用

户请求包后 ,根据 IP 隧道协议封装该包 ,然后传给

某个选定的真实服务器;真实服务器解包出请求信

息直接将应答数据包传给用户。 IP 隧道是一种用

IP 数据包封装 IP 数据的技术 ,它能使发往某一 IP

地址的数据包经过封装后转发到另一 IP 地址。优

点:在 IP 隧道实现技术中 ,前端分配器只将请求送

往不同的真实服务器 ,真实服务器应答用户请求 。

因此前端分配器可以处理大量请求 ,管理大约 100

个真实服务器且不会成为系统瓶颈 ,最大流量可达

1Gbps。缺点:要求所有真实服务器支持 IP隧道协

议 。但随着 IP 隧道协议成为操作系统的标准 ,该

技术将可以应用于所有的 OS 。

5)基于 TCP 层的负载均衡

该方法又被称为基于分发器或第四层的负载

均衡调度
[ 5]
,通常对外都有一个公用的虚拟 IP 地

址(Virtual IP A ddre ss),用户通过这虚拟地址访问

服务时 ,访问请求的报文会到达虚拟服务器主机 ,

由它进行负载均衡调度 ,从一组真实服务器选出一

个 ,将报文的目标地址 Virtual IP Address 改写成

选定服务器的地址 ,报文的目标端口改写成选定服

务器的相应端口 ,最后将报文发送给选定的服务

器 。真实服务器的回应报文经过虚拟服务器主机

时 ,将报文的源地址和源端口改为 Virtual IP Ad-

dress和相应的端口 ,再把报文发给用户。该方法

用分配器监听 TCP80端口并转发 ,但是容易形成

分配器瓶颈 。

3.3　负载均衡算法

算法是影响负载均衡的重要因素 ,目前 ,常用

的负载均衡算法可以分为静态 、动态两种。静态负

载均衡适用于同构并可预知负载量的集群系统 ,算

法简单 ,易于实现 。动态负载均衡适用的范围则广

而灵活 ,需要动态收集服务器的使用情况以及每个

任务的执行特征 ,开销比静态负载均衡大 ,但可以

实时反映集群系统的负载情况。

1)常用的静态负载均衡算法[ 6] 主要有 4种:

(1)轮循调度(Round-Robin Scheduling)算法 。多

个 IP 地址以轮换的方式返回给客户 。优点:简单

方便 ,响应速度快 ,它无需记录当前所有连接的状

态 ,是一种无状态调度 ,在一定程度上起到负载均

衡的作用。缺点:没有考虑不同服务器提供服务能

力的不同 ,服务器是否可用 、服务器的负载情况 、客

户与服务器之间的距离等因素。(2)加权轮循调度

(Weigh ted Round-Robin Scheduling)算法 。用相

应的权值表示服务器的处理能力 ,按权值的高低和

轮循方式 ,分配请求到各服务器 ,权值高的服务器

比权值低的服务器处理更多的连接 ,一段时间后 ,

各服务器处理的请求数趋向于各自权值的比 。优

点:算法简单高效 ,考虑了不同服务器的处理性能

差异。缺点:当请求服务时间变化大时 ,单独的加

权轮循调度算法可能会导致服务器间负载不均衡 。
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(3)目标地址散列 调度(Destination Hashing

S cheduling)算法 。通过一个 Hash 函数将一个目

标 IP 地址映射到一台服务器 ,它先根据请求的目

标 IP 地址作为散列键 ,从静态分配的散列表中找

出对应的服务器 ,如果该服务器是可用的且未超

载 ,则将请求发到该服务器 ,否则返回空。(4)源地

址散列调度(Source Hashing Scheduling)算法。

与目标地址散列调度算法相反 ,它根据请求的源

IP 地址 ,作为散列键 ,从静态分配的散列表中找出

对应的服务器 ,若该服务器是可用的且未超载 ,则

将请求发送到该服务器 ,否则返回空 。在实际应用

中 ,目标地址散列调度和源地址散列调度可以结合

使用在防火墙集群中 ,它们可以保证系统的唯一出

入口 。

2)常用的动态负载均衡算法[ 7] 主要有 4 种:

(1)最小连接调度(Least-Connection Scheduling)

算法 。该算法把新的连接请求分配到当前连接数

最小的服务器 ,它通过服务器当前所活跃的连接数

来估计服务器的负载情况 。优点:能比较准确的反

映服务器的负载状况 。缺点:没有考虑客户与服务

器之间距离 、各服务器提供服务的能力等因素。

(2)加权最小连接调度(Weighted Least-Connec-

tion Scheduling)算法。克服最小连接算法的不足 ,

用相应的权值表示服务器的处理能力 ,将新的连接

请求分配给当前连接数与权值之比最小的服务器。

加权最小连接方法也存在不足:相同的连接数并不

能表示相同的负载 ,以连接数来表示节点负载情况

并不准确 ,而且随着负载的增多 ,相应服务器节点

的处理能力也会发生变化 。(3)基于位置的最小连

接(Locality-Based Least Connections Scheduling ,

LBLC)算法 。针对请求报文的目标 IP 地址 ,找出

最近使用的服务器 ,若该服务器可用且没有超载 ,

则将请求发往该服务器 ,否则使用最小连接原则进

行选择。(4)带复制的基于位置的最小连接(Lo-

cali ty-Based Least Connections wi th Replication

S cheduling , LBLCR)算法 。针对请求报文的目标

IP 地址找出最近使用的服务器组 ,按最小连接原

则进行选择。若服务器没有超载 ,则将请求发送到

该服务器 ,否则按最小连接原则从整个集群中选出

一台服务器 ,将该服务器加入到服务器组中 ,将请

求发送到该服务器。

通常情况下 ,动态负载均衡较静态负载均衡有

30%～ 40%的性能提高[ 8] 。对一些机器—任务映

射策略在执行资源调度期间根据实际情况进行确

定 。因此 ,动态负载均衡算法要考虑系统在实际运

行中的负载变化。但是 ,它存在两个值得研究的问

题:一是已有的动态负载均衡算法采用连接数 ,任

务数等指标来表示负载 ,但并不能体现当前服务器

节点的负载状况。如果集群系统提供了多种服务 ,

那么每个服务请求带来的负载量就不同 ,所以 ,相

同的连接数或者任务数并不能表示相同的负载;二

是系统在长时间运行下 ,计算得到的节点负载量无

法得到修正 ,必然会背离节点的实际负载状况 ,从

而导致负载的不均衡。

4　结语

在服务系统中 ,负载均衡的目的是根据系统中

各个处理机的性能及其负载来分配任务 ,服务器节

点的处理能力和当前的负载量是影响服务器负载

变化的主要因素 。负载量是一个动态值 ,确定它的

参数需要首先确定一个动态调度策略 ,负载均衡策

略的核心是负载均衡算法 。设计算法时要尽量减

小算法复杂度 。目前 ,动态负载均衡技术有取代静

态负载均衡技术的趋势 ,那么 ,设计负载均衡策略

应该考虑以下几点:1)为了保证系统在长时间运

行状态下 ,负载不发生较大倾斜 ,负载均衡系统每

次选择的服务器 ,应该是服务器集群中负载较小

的;2)为了充分利用节点的处理能力 ,负载均衡系

统在进行决策时 ,应该考虑全局的负载状态 ,获取

的负载信息也要保证是最新的;由于用户请求的动

态变化 ,服务器系统各处理节点上的负载也在不断

变化 ,所以就要求系统能够根据某种动态均衡策略

进行服务节点负载的均衡 ,为用户提供服务;3)在

得到每个服务器的负载状态信息之后 ,可以在综合

考虑系统结构和负载特征等因素的基础上 ,对一般

的均衡算法进行改进或者把几种方法结合在一起

使用 ,以更好的适应系统的变化 。
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区域半径 r=2 ,无线信号覆盖范围直径为 100m ,初

始设定每个节点能量为 1000个能量单位 , Energy

表示共耗费的能量 , Survival Nodes 表示剩余节点

数目 。

图 3　一次数据传输过程中能量优化的主要步骤

用 gaw k命令对仿真输出的能量变化 t race 跟

踪文件中的进行分析 ,得到一组相关数据 ,用 gnu-

plo t把数据用图形表示出来[ 8] ,图 4 表示 ZRP 协

议和 T-ZRP 协议耗费的能量比较 ,图 5 表示 ZRP

协议和 T-ZRP 协议的网络剩余节点数比较 ,通过

分析发现采用T-ZRP路由协议 ,不仅可以节省网

络能量 ,而且可以推迟路由更新 ,减少失效的节点

数 ,从而延缓网络分裂 。

4　结语

本文在原有的 ZRP 路由协议基础上作了一些

改进 ,在其区域间按需驱动路由算法内加入一种基

于判断因子的节能算法 ,对路由的链路能量进行优

化 ,并设置判断因子对路由进行选择 ,从而达到节

能的目的 ,通过仿真表明 T-ZRP 协议将会较好的

延长网络的存活时间。
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